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RUND UM TAVF

e GLOSA an mehr als 100 Knoten
verfugbar

PVD mit Testfeldnutzenden realisiert
« CPM Dienst in Vorbereitung

 Fokus auf Dienste die Mobilitatswende
vorran bringen

« Safety und Security in Vielzahl von
Projekten behandelt

» PKI projektibergreifend in Betrieb

» Beteiligung an Kooperationen und
Planungen
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TAVF: IN DIREKTER NACHBARSCHAFT

« GLOSA

O - I « Feuerwehrpriorisierung

schleuse

* Infrarotzahlung
* Prognose flr PrioBike-App
 PVD-Zahlung

ID: Verkehrszzhlstelle 0273981
Art: Infrarotsensor
Verkehrsmittel: KFZ

Richtung: Ost nach West ) : ‘ i H D' Karte Vorhanden

Info Tag Woche Jzhr Downloads 24.11.2023,2111.2023,2011. %]

B Diagramm
@20.112023 @21.112023 @ 22112023 (23112023 (@24.112023

Anzahl /15 Min.
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LEVEL DER C-ITS DIENSTE

CAR 2 CAR Communication Consortium CAR 2 CAR Communication Consortium

Vulnerable Road User
Protection

Emergency Vehicle Warning Cooperative Merging




WAS MUSS FUR DAS DEPLOYMENT ERFULLT SEIN?

« Effizienz

Betriebskosten im Vergleich zur Erreichung von Zielen,
pers. Aufwand, Opportunitatskosten

« Akzeptanz bzw. Rechtssicherheit

Hier auch Datenschutz und Level of Service

« Verstandnis der Inhalte

Harmonisierung und Verflgbarkeit

* Funktionssicherheit

Keine unzulassigen Zustande, Betriebssicherheit — Safety
* Resistenz

Sicherheit vor Angriffen — Security

VS.

Viele der Anforderungen sind
eng verknupft zu IT-
Sicherheit
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UBERBLICK SCHUTZZIELE

« Klassische Schutzziele (CIA)
® Vertraulichkeit
® Integritat (Unverfalschtheit)
® Authentizitat (Echtheit)

 Weitere Schutzziele
® Zurechenbarkeit
® Verfugbarkeit
® (Pseudo-)Anonymitat
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AUTHENTIZITAT
e ]

(" Definition: )
Unter Authentisierung wird der Nachweis
der behaupteten Identitat durch ein Subjekt

Bundesyeliblik DEutschland
; Passkontroll

g'u’r ‘dAie Eneise den Auf;ntgan;?'ng verstanden. Authentifikation oder auch
I1egBAiSreIse sind erforogihic . . .
g AW s 1 Authentifizierung bedeutet dann die
- gegehemygialls gin guyges Visum .
o \_Prifung des Nachweises. )
Huhu Uet / CC BY-SA 3.0 DEED Baier et. al., Vorlesungsskript IT-Sicherheit Hochschule Darmstadt
—wemmy ° Beispiel TSP: Bus oder

Hacker?
¢ Zielkonflikt zu Anonymitat

® Abschwachung:
Gruppenzugehoérig und
abschnittsweise Traceability

Signatur einer Malerin, chiésisch ® Umsetzu ng PKI: Oﬂ:e nt“Che TSP in Hamburg

Schlissel und SSP




INTEGRITAT

(" Definition: )
DE68 2105 63760642 3456 78 Unter Integritat versteht man die
1675 #5531 Vollstandigkeit und Unverfalschtheit

der Daten fur den Zeitraum, in dem sie von
einer autorisierten Person erstellt,
\ Ubertragen oder gespeichert wurden. (...) )

Baier et. al., Vorlesungsskript IT-Sicherheit Hochschule Darmstadt

® Beispiel VRU: Hinzufligen
von Personen in CPM

® Umsetzung PKI: Signierung

—— et "

—

(In KrelEu}lgsbereichen werden ungeschiitzte
Verkehrsteilnehmer*innen erfasst ...

VRU Schutz in Hamburg
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VERTRAULICHKEIT

(Definition: A
Confidentiality means ensuring that
information is accessible only to those

\authorised to have access. )

: | ‘f, ISO 17799

5 #’é

® Zu unterscheiden: ey
Verschlisselung und Schliissel

Verbergung
®

Bei C-ITS nur sekundar:

Cx

Geheimtext

Austausch der privaten Qv
Schlissel, Nachrichten et
Steganographie / Cyp / CC BY-SA 3.0 prinzipie” far alle lesbar

P Umsetzung PKI HSM Prinzip asymmetrische Verschliisselung
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ZURECHENBARKEIT

VERBINDLICHKEIT / NICHTABSTREITBARKEIT / NACHWEISBARKEIT
/Definition: )

ﬂ Die Zurechenbarkeit von Daten ist
gewahrleistet, wenn der Ersteller der Daten
die Erzeugung im Nachhinein nicht

abstreiten kann (gerade auch gegentber

\ Dritten). )

Baier et. al., Vorlesungsskript IT-Sicherheit Hochschule Darmstadt

® Forderung ggu. Dritten grenzt von _
Authentizitat und Integritat ab NY
¢ Eintritt von Festlegungen abhangig: '
Fristen, Abrufgenehmigung, ) ?
Verantwortlichkeiten L
Blockchain Schema / Razorbliss / CC BY-SA 3.0 ° Umsetzung Oﬁ:en aber Vorraussetzung
einer Rechtsgultigkeit und Enforcement

Hamburg
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VERFUGBARKEIT / Definition: R

Unter Verfligbarkeit einer Ressource (...) wird
die Eigenschaft verstanden, dass einem

ﬂa 404 autorisierten Subjekt oder Objekt
— P j,  Page not found! erméglicht wird, die Funktionalitat der
old link \_Ressource zu nutzen, wenn diese bendtigt wird.

Baier et. al., Vorlesungsskript IT-Sicherheit Hochschule Darmstadt

® U.a. durch Redundanz zu erreichen
®* Mald: Anteil der Ausfallzeit an Gesamtlaufzeit
® Fragestellungen im C-ITS Kontext:

L FA J

===

| DCC Facilities

maschinenlesbare Verortung von z > R
Serviceangeobten, Backups fur Protokolle : / E
(siehe Zurechenbarkeit), Ressource Funkkanal : ' D“"‘f ' S

® Einschrankung der These, dass IT-Sicherheit
von Anfang an gewahrleistet sein muss

® Wichtig fur ITS-G5 vs. 5G Diskussion

DCC in der Layerstruktur der ITS-G5 Nachrichten | ETSI 102 724
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ANONYMITAT

OFTMALS EIGENTLICH PSEUDONYMITAT

Of

The Tor Project / CC BY-SA 3.0 us

® Vorgaben der DGSVO

¢ Zielkonflikt mit Zurechenbarkeit und
Vertraulichkeit

® Zuordnung von Nachrichten des
gleichen Sender wahren
Knotenuberfahrt notwendig

® Realisierung von AA und EA in PKI,
Zertifkatsrotation
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/" Definition:

Das Schutzziel Anonymitat bezeichnet die
Veranderung personenbezogener Daten in
einer Weise, dass diese nicht oder nur mit
unverhaltnismafligem Aufwand einer
\_Person zugeordnet werden kénnen.

~

J

Baier et. al., Vorlesungsskript IT-Sicherheit Hochschule Darmstadt

/" Definition:
Unter Pseudonymitat versteht man die
Veranderung personenbezogener Daten, so
dass diese nur unter Kenntnis der
Zuordnungsvorschrift einer Person

\_Zugeordnet werden konnen.

~

J

Baier et. al., Vorlesungsskript IT-Sicherheit Hochschule Darmstadt

‘On-Board-Unit

EQ



ZUSAMMENFASSUNG

* CIA-Schutzziele (Verraulichkeit, Integritat, Authentizitat) eindeutig

 Weitere Schutzziele (Zurechenbarkeit, Verfugbarkeit, (Pseudo-)Anonymitéat
mit zu definierenden Kriterien

 Erreichung Vorraussetzung fur produktive C-ITS-Dienste (gilt auch fur
frihe Level)

Kooperation
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UNSERE ERWARTUNGEN

« Kritische Diskussion unserer Anséatze
» Austausch mit anderen Testfelder zum Thema IT-Sicherheit verstetigen

« Harmonisierung vorrantreiben (Z.B. gemeinsame Service- und
Sicherheitskriterien, Rollendefinition im féderalen System)

« Best Practise und Worst Practise kommunizieren
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