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Uberblick

A C-ITS Zertifikate
# PKIl - ,Public Key Infrastructure”

# Gemeinsame Regeln

# Zusammenfassung
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Uberblick

& C-ITS Zertifikate

# Was, wie und wozu?

# PKIl - ,Public Key Infrastructure”
# \Was ist das, welche Aufgaben gibt es und wie lauft das ab?

# Gemeinsame Regeln
# Wozu dienen die (eur.) Regelwerke/Policies?

# Zusammenfassung

3 | Sandro Berndt-Tolzmann: BASt | m
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Zertifikate

# Was ist ein digitales Zertifikat?
# Wikipedia:

Ein digitales Zertifikat ist ein digitaler Datensatz, meist nach Standards der
ITU-T oder der IETF, der bestimmte Eigenschaften von Personen oder
Objekten bestdtigt und dessen Authentizitdt und Inteqgritdt durch
kryptografische Verfahren geprtift werden kann. Das digitale Zertifikat
enthdlt insbesondere die zu seiner Priifung erforderlichen Daten. Das
Zertifikat wird ausgestellt durch eine Zertifizierungsstelle, die Certification
Authority (CA).

# Viele relevante Punkte, nachfolgend kurz angerissen
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C-ITS Zertifikate

# Wie sehen die Zertifikate aus?

# ,Digitaler Datensatz”
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# Standardisierte Struktur — ETSI TS 103 097

Gultigkeitszeitraum

Berechtigungen (SSPs)

Public Key — der ,,6ffentliche” Schlissel
Name der ausstellenden CA

Signatur der austellenden CA

G O N G N

value EtsiTs1030%7Certificate ::= {
version 3,
type explicit,
issuer self : sha3s4,
toBeSigned {
id name : "EU-TLM LO",
cracald '000000'H,
crlseries O,
validityPeriod ({
start 548114403,
duration years : 4
}(
appPermissions {
{
psid 624,
s5s5p bitmapSsp : '01C8'H
}
}!
verifyKeyIndicator wverificationKey : ecdsaBrainpoolP384rl : compressed-y-1 :
'50F275F27AB3A08FSDCDCEF6E822DBB53348C520FDECCIF20AB9CD3FA4LC6F31774AE1814'H —— truncated —-
}!
signature ecdsaBrainpoolP384rlSignature : {
rsig x-only : 'OD90CSS9B4FZ75ABTBB53C5F9D8D4E4D6C352A4D636299B0CCDI3EEE60B370DBCS54FA4'H ——
truncated --,
55ig 'SATCEID63BB51EEAG6FI67CAZ08A0486F5A19494BE4FT7CS5701284E24777706578D1333'H —— truncated —-
}
}
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C-ITS Zertifikate

# Wozu werden die Zertifikate genutzt?

# Wikipedia:
- Eigenschaften von Personen / Objekten bestéatigen
SSPs:  Dienstespezifisch flr Einsatzfahrzeuge (DENM),
Lichtsignalanlagen (SPAT/SSEM), OPNV (SREM), private PKW...

- Authentizitdt und Integritdt

durch kryptographische Verfahren sicherstellen

# Was bedeutet das genau?
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Kryptographischer Hintergrund — Teil 1

# Symmetrische Kryptografie: ein gemeinsamer geheimer Schliissel

# Verschlusselung zwischen Sender / Empfanger = Ziel: ,Vertraulichkeit”

Beispiel: Casar-Chiffre

Quelle: https://de.wikipedia.org/wiki/Caesar-Verschl%C3%BCsselung

| Sandro Berndt-Tolzmann: BASt | C-ITS Zertifikate | Public Key Infrastructure | Gemeinsame Regeln m


https://de.wikipedia.org/wiki/Caesar-Verschl%C3%BCsselung

bast 7

StraBenwesen

Kryptographischer Hintergrund — Teil 1

# Symmetrische Kryptografie: ein gemeinsamer geheimer Schliissel

# Verschlusselung zwischen Sender / Empfanger = Ziel: ,Vertraulichkeit”

Verschlisselte
Nachricht

Sender E— I %ﬁ

Nachricht
im Klartext
Versand
Verschlisselte
Nachricht
A
Empfanger [GE— e =

Nachricht G

im Klartext

Symmetrische Kryptofunktion
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Kryptographischer Hintergrund — Teil 1

# Symmetrische Kryptografie: ein gemeinsamer geheimer Schliissel
# Verschlusselung zwischen Sender / Empfanger = Ziel: ,Vertraulichkeit”

# Versand uber unsicheren Kanal moglich, solange der Schllssel geheim bleibt

Verschlisselte
Nachricht

Sender ——) ——) %

e — T )

im Klartext
Versand
Verschlisselte
Nachricht
A
Empfanger [GE— e =

e — ———> )

im Klartext

Symmetrische Kryptofunktion
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Kryptographischer Hintergrund — Teil 1

# Symmetrische Kryptografie: ein gemeinsamer geheimer Schliissel

# Verschlusselung zwischen Sender / Empfanger = Ziel: ,Vertraulichkeit”

# Versand uber unsicheren Kanal moglich, solange der Schllssel geheim bleibt
# \Wie verteilt man den Schlissel auf sichere Weise?

Sender ——) ——) %

e —  — )

im Klartext
Versand
Verschlisselte
Nachricht
A
Empfanger [GE— e =

e — ———> )

im Klartext

Verschlisselte
Nachricht

Symmetrische Kryptofunktion
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Kryptographischer Hintergrund — Teil 2

# Zertifkatsbasierte, asymmetrische Kryptografie nutzt unterschiedliche Schliissel

5;32?;1-»@-'@-' °9 -'

Asymmetrische

Nachricht Kryptografische Fingerabruck Kryptofunktion /-/:.\ _
(z.B. CAM/DENM) Hash-Funktion (Senderseite) (privater Schiiissel) f"ﬁ\ S+
(a)
Versand
N
Empfanger
verifiziert

’
RE
mE
0"‘\\'
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Kryptographischer Hintergrund — Teil 2

# Zertifkatsbasierte, asymmetrische Kryptografie nutzt unterschiedliche Schliissel

geheimer Schlussel
(private key)
auf Senderseite

:"z:d:rz-»w-»!r@-»\a - .

Asymmetrische

Offentlicher Schlissel
(public key)
Versand Klartext im Zertifikat

A
Empfanger é
verifiziert

Nachricht Kryptografische Fingerabruck Kryptofunktion a
(z.B. CAM/DENM) Hash-Funktion (Senderseite) (privater Schliissel) fﬁ +
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Kryptographischer Hintergrund — Teil 2

# Zertifkatsbasierte, asymmetrische Kryptografie nutzt unterschiedliche Schliissel

# FuUr C-ITS Nachrichten: Schutz von Authentizitat & Integritat angestrebt

Verschllsselter Fingerabdruck

Signatur Nachricht im Klartext
............................ (Keine Vertraulichkeit
......
& = ., gefordert)
Sender - od I ' ok . -
signiert . ,\ :
_ . Asymmetrische 3
Nachricht Kryptografische Fingeyabruck Kryptofunktion Y. =
(z.B. CAM/DENM) Hash-Funktion (Sendérsejte) (privater Schliissel) =
......
.....
________________
Empfanger
verifiziert
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Kryptographischer Hintergrund — Teil 2

# Zertifkatsbasierte, asymmetrische Kryptografie nutzt unterschiedliche Schliissel

# FuUr C-ITS Nachrichten: Schutz von Authentizitat & Integritat angestrebt

5;32?;2-»@-'@-' °ﬁ ->

Asymmetrische

Nachricht Kryptografische Fingerabruck Kryptofunktion P _
(z.B. CAM/DENM) Hash-Funktion (Senderseite) (privater Schitissel) f ’Q\v} +
(a)
Versand
N ? = A\
Empfanger =) ‘Qa ’ =) !rE\\
verifiziert N
~
Nachricht Kryptografische Fingerabruck /"5\ _
(Z.B. CAM/DENM) Hash-Funktion (Empfangerseite) {G L4
A
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Kryptographischer Hintergrund — Teil 2

# Zertifkatsbasierte, asymmetrische Kryptografie nutzt unterschiedliche Schliissel

# FuUr C-ITS Nachrichten: Schutz von Authentizitat & Integritat angestrebt

:zza?:rz-»w-»!r@-» e ->.

Asymmetrische

Nachricht Kryptografische Flngerabruck Kryptofunktion o .
(z.B. CAM/DENM) Hash-Funktion (Senderselte) (privater Schliissel) f’a + :
- IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII p. EEEEEN :
Versan d
= . a" E’\
Empfanger ) ‘Qa ’ ‘ .\\\ — -
verifiziert !,\\\\‘
] Asymmetrlsche
Nachricht Kryptografische Flngerabrucke Kryptofunktion
(z.B. CAM/DENM) Hash-Funktion = vergleichen (6ffentlicher Schliissel)
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Kryptographischer Hintergrund — Teil 2

# Zertifkatsbasierte, asymmetrische Kryptografie nutzt unterschiedliche Schliissel

# FuUr C-ITS Nachrichten: Schutz von Authentizitat & Integritat angestrebt

:zza?:rz.-»w-»!r@-» e

s
Nachricht Kryptografische )

5 — =
(z.B. CAM/DENM) Hash-Funktion W .‘+ .
Integritat .| Authentizitat |..=:
Abgleich von Prifsumme |, korrekter Schllissel im
bzw. Fingerabdruck signierten Zertifikat
A
Empfanger é ‘ w ’ ‘ L w L
verifiziert f’,\\‘
Asymmetrische
Nachricht Kryptografische Flngerabrucke Kryptofunktion
(z.B. CAM/DENM) Hash-Funktion = vergleichen

(6ffentlicher Schlissel)
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Kryptographischer Hintergrund — Teil 2

# Zertifkatsbasierte, asymmetrische Kryptografie nutzt unterschiedliche Schliissel
# FuUr C-ITS Nachrichten: Schutz von Authentizitat & Integritat angestrebt

# \ertrauen in Identitaten/Eigenschaften durch Zertifikate, doch
wie verteilt man diese Zertifikate = Vertrauensanker PKI

:za?:r:.-»w-»!rf@-» e

SY
Nachricht Kryptografische N . :
(z.B. CAM/DENM) Hash-Funktion oy so va o oy se Sl B
Integritat .| Authentizitat |..=:
Abgleich von Prifsumme |, korrekter Schllissel im
bzw. Fingerabdruck signierten Zertifikat
A
Empfanger é ‘ &O ’ ‘ - w -
verifiziert f’,\\‘
Asymmetrische
Nachricht Kryptografische Flngerabrucke Kryptofunktion :
(z.B. CAM/DENM) Hash-Funktion = vergleichen (6ffentlicher Schliissel)
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PKI — Public Key Infrastructure

ldentitat:
0987abcd123XYZ...
(bspw. Baustellenwarnhanger)

Schlissel:
00100010

/ 01011111
E 10010111

Berechtigungen:
Einsatzwarnung? ,0"

Baustelle? ,1“
LSA-Prio? ,0°
# PKl = (kryptografisches) System mit einheitlichen Regeln
# Zertifikate ausstellen — durch CAs
# Zertifikate verteilen — Server / Repositories
# Zertifikate prifen ggf. revozieren — Zertifikatslisten Gepriift +
signigrt:_ —
# Technische MalRhahmen und deren Umsetzung Jerauensde £A -7

# Auch organisatorische MalRnahmen erforderlich
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C-ITS PKI — ein verteiltes System

# Root Certificate Authority (RCA) L e ]
RC f
# Gibt der PKI Rahmenbedingungen (Policy) n
(Algorithmus, Zertifikate, Schlissel...)
# Sicherheit durch RCA Policy definiert Priife EC 5

EA |4

# Pseudonyme Kurzzeit-Zertifikate (Authorisation Tickets AT) cultig oder et
# Ausgestellt von der Authorisation Authority (AA)
# ,Ausweis” gegenliber anderen Fahrzeugen

# Kurze Gultigkeit, mehrere verfligbar

w0
# langzeit-Zertifikate (Enrolment Credentials EC) %
# Ausgestellt von Enrolment Authority (EA)
A ,Ausweis” fur Erhalt neuer ATs von AA
# Gultigkeit nur durch EA Uberprufbar
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C-ITS PKI — ein verteiltes System

# Root Certificate Authority (RCA) & rea ]<== ;/v=ei=ti.r§==>
# Gibt der PKI Rahmenbedingungen (Policy) I RCAs
(Algorithmus, Zertifikate, Schlissel...)
# Sicherheit durch RCA Policy definiert Priife EC i
# ,Cross-Certification” moglich — gemeinsame Regeln EA a AA
# Pseudonyme Kurzzeit-Zertifikate (Authorisation Tickets AT) eritgodermett [
# Ausgestellt von der Authorisation Authority (AA) i i :L?Y;
# ,Ausweis” gegenliber anderen Fahrzeugen o
# Kurze Gultigkeit, mehrere verfligbar k/:;,% (( { L/:;,}
# Langzeit-Zertifikate (Enrolment Credentials EC) % [

# Ausgestellt von Enrolment Authority (EA)

ECTL
# ,Ausweis” fir Erhalt neuer ATs von AA Fody
# Giltigkeit nur durch EA tberprifbar ‘i‘i
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C-ITS Trust Model

— europaischer PKI-Verbund
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# Certificate Policy (Regeln fiir PKI) und Security Policy (Regeln fiir Stationen & Betreiber)

-
-

-

Urspringlich Anhange zur del. VO

Fortschreibung in Expert Group E01941
# SP Update 2022/2023

# CPOC Protocol Update 2023

# CP Update in Arbeit

Point of Contact @ JRC der EU KOM:
https://cpoc.jrc.ec.europa.eu/

# Policies schaffen gemeinsame Vertrauensgrundlage
Grundlegende Prozesse, Regeln & Anforderungen

CPA — Certificate Policy Authority (alle Akteure)

TLM — Trust List Manager (stellt die EU KOM)

ECTL — European Certificate Trust List (Tool)

N N N
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Quelle: https://cpoc.jrc.ec.europa.eu/
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Profile im Entwurf der Delegierten VO zu C-ITS

# Rahmen zur Einfiihrung koop. Systeme (erganzend zu 2010/40/EU)
# Zielsetzung der del. VO: Interoperabilitat und rechtlicher Rahmen

# Harmonisierte Profile im Anhang (C-Roads fir 12V, Car2Car fur V2V/V2I) S e

# Historie N\
# Delegierte VO von EU KOM vorgelegt (13.03.2019)
# Durch EP angenommen (Widerspruch ohne Mehrheit, 17.04.2019) R
# Durch eur. Rat abgelehnt (04.07.2019)

EN EN

# Keine rechtliche Grundlage, aber nach wie vor gemeinsame™* Arbeitsgrundlage

| *vgl. http://c-its-deployment-group.eu/
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C-ITS Trust Model — europaischer PKI-Verbund

# Hierarchische, verteilte PKI-Systeme auf eur. Ebene
# Trust Model in Policy Dokumenten niedergeschrieben
# EUKOM betriebt zentralen Vertrauensanker

4 Zertifikatsbasiert, inkl. Berechtigungen (ETSI TS 103 097) o oty o

CA ... certification authority
____________________ EA ... enrolment authority

# Dienstespezifisch (z.B. Polizei vs privater PKW) | Sy : 2 Suborionasnity
# Chain of Trust muss gepriift werden ! common cpoc o
: elem'::: | 1:
# Funktionale Interoperabilitit nicht zu vergessen i e e '“‘% el
# |T-Sicherheit ist kein Selbstzweck (,,signed garbage*) Lo e I SV BE e e

I
I Additional root CAs run in Europe by e.g. Member

' State authorities or private organisations providing |
1

# Auch Anforderungen an Komponenten wichtig | cortficatestospedificusers, = ;
# CC-zertifiziertes HSM fur Schlisselmaterial — fiir PKI und Stationen (RSU/OBU)
# CC-zertifizierte Kommunikationseinheiten

# DE: BSI-Anforderungen (,,Guidance” TR-03164, auf Policies aufsetzend)

Quelle: https://cpoc.jrc.ec.europa.eu/
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Zusammenfassung

# Zertifikate bestatigen Authentizitdt (Eigenschaften / Identitdten)
— Standardisierte kryptographische Systeme sichern dieses Vertrauen ab
- Gesprachspartner ,,authentisch” (wenn auch unbekannt/pseudonym)

# Signaturen sichern inhaltliche Integritat ab
- Integritat jeder einzelnen Nachricht erforderlich
- Veranderungen und Ubertragungsfehler werden erkannt

# Eine PKl ist erforderlich, um Zertifikate zu managen
- Erstellung, Verteilung, Prifung, Revokation
- Verteilte Systeme sind flexibel und leistungsfahig

# Gemeinsame Regeln sind erforderlich

- Policies und Mechanismen (TLM, ECTL...) sichern Interoperabilitat
- Mindestanforderungen fir alle Betreiber
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- Gemeinsame Diskussion

y J/



